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RESUMO

O objetivo deste trabalho é discutir a importdndas normas técnicas de automacao
industrial no processo de transformacao digitalgpglal as indUstrias tém passado. Para
tanto, € abordado o mecanismo de elaboragéo eficagiio de normas técnicas, bem como
as vantagens de utiliza-las, aproveitando a exper& compartilhada por profissionais de
diversas industrias e paises. No artigo séo apreskrs as principais normas voltadas para
a eficiéncia e seguranca operacional das industdagrocessos, tais como a norma ISA106
para a Automacéo de Procedimentos, ISA101 paraftdes Humano-Maquina e 1ISA18.2
para Gerenciamento de Alarmes. A discussdo paskagpeesentacdo dos conceitos das
normas, boas praticas associadas a cada tema eptasme utilizacdo.
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1. INTRODUGCAO 2. ASPECTOS TEORICOS DAS NORMAS DE
AUTOMACAO

Os profissionais de automacao, operacéo e Tl iridisst
tem contato diario com termos como Industria 4.@niatura Uma norma técnica pode ser definida como um comjunt
Avancada, Internet Industrial ou tantos outrosizztilos em de caracteristicas, quantidades ou procedimentode@gcrevem
nosso atual cenario. De maneira geral, podemos gliEeesses ym produto, um servigo, uma interface ou um madtegido
termos sdo originarios de iniciativas governamentaara ingmeros os beneficios de se utilizar normas nanaatdo na
fortalecer a indUstria de um pais ou regido e #andais industria, podendo destacar agilidade nos processeloria

competitiva diante do cenario global, através derego de da seguranca e da confiabilidade e aumento d&wediei e da
tecnologia. Algumas iniciativas importantes séatatiss abaixo produtividade.

(Vieira, 2018): o . . o
_ _ _ Normas técnicas sdo desenvolvidas por comités de
¢ Estados Unidos: Industrial Internet Consortium,normas, que séo formados por empresas, institumdésgaos

Smart Manufacturing Leadership Coalition; (Robinson, 2016). Qualquer um pode desenvolver nonaa

* Alemanha: Industrie 4.0; técnica, portanto, é importante verificar nos tesme referéncia

« Unigio Européia: European Factories of the Futur€o comité da norma a que 6rgdo ou organizagdoraanesta
Research Association: vinculada, pois alguns comités de normas podemmsss

«  Franca: Nouvelle Frar;ce Industrielle: qualificados e rigorosos do que outros e, muitageve

- Holanda: Smart Industry: proporem normas para um mesmo tema.

* China: Made in China 2025; E preciso observar as seguintes caracteristicas par

« Coréia do Sul:Manufacturing Innovation 3.0; qualificar um comité:

*  Brasil: Manufatura Avancada. » Abertura: ndo deve haver restricdo de participacédo

como integrante de um comité técnico, ou seja, 0
comité deve ser democratico e aceitar a participeea
gualquer membro interessado em participar e opinar;

Como resultado direto de tais iniciativas, € ndtgue a
pressao nas industrias pela adogao cada vez maiaisgapida
das tecnologias mais recentes disponiveis no merotat

aumentado. Essa pressdo faz com que, muitas veézesejam + Dominio no assunto:o comité deve ser formado por
discutidas todas as implicacdes da implantacdoade aova integrantes que tenham conhecimentos relacionados a
tecnologia adotada. Dessa forma nado € analisadexemplo, assunto que deseja normalizar;
o alinhamento da nova tecnologia com a estratégentpresa, * Equilibrio: os integrantes procedem de diferentes
ou a mudanca que pode causar nos procedimentacapsis, departamentos ou setores de uma empresa, de
muito menos a interferéncia nos procedimentosantiss. diferentes empresas ou até mesmo de diferentesspais
Faz parte deste momento a adogdo de plataformas de ~ €vitando  assim  uma opinido  tendenciosa,
desenvolvimento de aplicativos industriais, fazendo cada departamental ou regionalizada;
vez maior de dispositivos moveis e/ou de arquitstuem » Consensouma norma deve ser votada e aprovada por
nuvem. Também é importante citar os Sistemas Gifmcos no minimo dois tercos dos integrantes do comité;
(Cyber-Physical Systems - CPS) e a integracao etereentos « Direito de apelacdo: a qualquer momento um
de software, comunicacdo e equipamentos fisicoesrala integrante pode solicitar a reviso de um documeato

nunca antes vista. E importante frisar que a grande
disponibilidade de dados resultante dessas tedaslagresenta
novas oportunidades para o uso de técnicas degsaoento
de Big Data e inteligéncia artificial (Vieira, 2018

norma.

Uma norma técnica pode ser constituida por docuraent
normativos e documentos informativos que compleamra

Este trabalho ndo tem por objetivo discutir tai@Orma, tais como recomendagdes praticas e relattiamicos.
tecno|ogias, mas Sim como as normas de automagﬁn’poos documentos informativos podem ser criados oufioados
auxiliar na diminuicdo do impacto que muitas vegesentido para acomodar necessidades ou questdes espedéicasma.

ao utiliza-las. Desta forma, pode-se definir:

O trabalho € iniciado com uma abordagem teériceesob * Norma: material normativo que inclui requisitos que,
a importancia das normas de automacéao na indéstoano sao se ndo forem seguidos, podem afetar diretamente a
desenvolvidas e credenciadas em ambito nacional e segurancga, a permutabilidade, o desempenho ou os
in}emacional. Na sequéncia, séolgpresentadaSN(?ampplo resultados das praticas;
trés importantes normas que auxiliam a operaca@erfe de .

Recomendacdo Pratica: material informativo que

uma planta de processo continuo na era atual nigfdranacao inclui recomendacdes que podem mudar de acordo com

digital, diminuindo o impacto do uso intensivo @erologia, - .
. ~ ~ 0 progresso tecnolégico ou com a experiéncia do
todas com foco operacional. Serdo entao apresengxeémplos

de implantagdo destas normas, apontando os ressiitddidos usuan’o_; . L .
em cada caso » Relatério Técnico: material informativo que traz

exemplos e experiéncia de aplicacdo da norma.

2.1 Credenciamento de Normas

Apbs o desenvolvimento e aprovacdo de um documento
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normativo pelo comité da norma, a proxima etapasSar pelo normas aplicaveis a este contexto. Ha muitas owfuassao
credenciamento por érgdos competentes. Alguns drende importantes e cabiveis. Também é importante obsqueestas
orgaos de credenciamento de normas séo: normas séo aplicaveis a qualquer tipo de segmeniwddstria:

o - , . Ssaneamento, papel & celulose, 6leo & gas, mineracao
e ABNT: Associacdo Brasileira de Normas Tecnlcaﬁ1 bap 9 rag

i B ) etalurgia, farmacéutica, alimentos e bebidas, etc.
responsavel pela elaboragdo e credenciamento de .
normas no Brasil: Serdo apresentados exemplos de implantagéo de cada

« ANSI: Comité Nacional Americano de Normas0rma, apontando os resultados obtidos em cada caso

responsavel pela elaboragdo e credenciamento 3t A Norma ISA101 — Interfaces Humano-Maquina
normas nos Estados Unidos, equivalente a ABNT no

Brasil; . . o . _as interfaces de operacdo, chamadas de interfagaanio-

+ |EC: Comité Internacional Eletrotécnico, 0rgagnaquina (IHMs), sdo usadas por diversos USUArias co
credenciador internacional, formado por comités @eopssitos diferentes, conforme destacado por C42016):
diversos paises;

e ISO: Organizacao Internacional de Normatizagéo,
6rgdo independente e ndo governamental, com a
participacdo de comités de 162 paises.

No processo atual de transformacéo digital da tnidyis

Operadores, que monitoram e controlam o processo;
Mantenedores, para solucionar problemas e realizar
manutencéo da planta;

* Engenheiros, que atualizam a programacéo da IHM ou
2.2 O Papel da ISA do sistema de controle;

* Analistas de TI, que atualizam os sistemas e suas

Com relacéo as normas de automacédo industrialAa 1S politicas de seguranca;

(The International Society of Automation) — orgagdo . G i IHM .
originada nos Estados Unidos e que ganhou alcance estor(is, que ut .|zam a para monitorar a
internacional, lancou a sua primeira norma em I8z#thtuito operacao da planta,-

de padronizar a simbologia utilizada na instrumgiua * Analistas, que monitoram o processo em busca de
industrial, a RP 5.1 Instrument Flow Plan Symbuias possui melhorias de desempenho;

hoje mais de 160 documentos de normas, incluindaores » Integradores e fornecedores de sistemas auxiliares.
técnicos e recomendacbes praticas, que englobamais )

diversos aspectos da automacdo industrial, desde os E importante que uma IHM tenha uma representacgéo
instrumentos e dispositivos de campo, até a irderfdos grafica que atenda a demanda de entendimento ereengao
sistemas de automagéo com os sistemas de gespivativa. do processo de todos esses diferentes usuarios.

Os comités técnicos da ISA sdo compostos por neais d Outro fator a se levar em conta é que, com a e&olug
2.000 profissionais de automacéo, de cerca de 4€egpatecnoldgica dos dispositivos e dos sensores de@amgvanco
diferentes, que participam como voluntarios ndas redes Ethernet no chdo de fabrica e da coieciey de
desenvolvimento das normas. Vale ressaltar qudéeexidois ambientes remotos através de redes de comunicagdadbs
tipos de membros destes comités: membro ouvintermbro sem fio, do protocolo OPC permitindo a integracédHM com
votante, que depende do engajamento e da parficipdg outros sistemas, e o avango do conceito da IntdaseCoisas
profissional dentro do comité. A ISA é reconheaddano uma na Indastria (lloT), mais e mais informagBes ficam
organizacdo de desenvolvimento de normas pelo AdN®I disponibilizadas nas telas das IHMs.

membro do IEC e da ISO. Além disso, os softwares de programacao de IHM,
Ocorre muita confusdo quando se procura por umsistemas SCADA (Supervisory Control and Data Adtjais,

determinada norma, por conta de sua nomenclatona.nérma também conhecidos como sistemas supervisorios) DDS
da ISA, quando credenciada pelo ANSI, recebe axur&NSI, (Sistema Digital de Controle Distribuido) trouxerammeras
mantendo sua numeracéo original. Por exemplo, madBA inovacdes graficas no final dos anos 1990 que piarmicriar
5.1 de Simbologia de Instrumentacéo da ISA é retéaea pela telas com gradiente de cores, imagens de funddewis
ANSI por ANSI/ISA 5.1. A norma é exatamente a meseatridimensionais do processo e representacfes repéistas.
pode ser acessada tanto através da ISA quanto &b. AN Esses recursos sO foram ampliados com o passaenuoot
cionando-se cada vez mais funcionalidades @sjfic
plamente utilizadas pelos desenvolvedores ngécridas
8fas de operacdo, como se sua abundéncia dengtedsmde
de interface. Mas uma IHM ndo pode ser interpretada
desenvolvida como se fosse um videogame. O objeéivaleve
ser impressionar o usuario final, mas sim facitarterpretacéo

Quando uma norma da ISA é credenciada pelo IEC, g%‘
recebe numeracdo distinta. A norma para sisterq
instrumentados de seguranca, por exemplo, a ISA é34
referenciada no IEC como IEC 61511. Outro exemplmérma
sobre seguranca cibernética, a ISA 99, também cateh@or

IEC 62443. dos dados de maneira inequivoca.
3. EXEMPLQS DE APLICACOES DE NORMAS E a partir das telas de uma IHM que s&o observadas
— DISCUSSAO E RESULTADOS analisadas as variaveis de processo para que BnfeEst

decisdes operacionais sejam tomadas. A IHM é oaatds
Ss0 apresentadas neste item, como exemplo Igformacdes de tempo-real de uma planta e €, muézss, 0

aplicagdo, trés importantes normas que auxilianperagao principal po,nto de tomada de demsoe_s, portantgestao

eficiente de uma planta de processo continuo: ISAIBA18.2 adequada e fundamental para garantir seu desempenho

e ISA106. E importante ressaltar que estas ndmsémicas confiabilidade (Castro, 2016). Muitos dos errosrap@nais
sdo oriundos de ma interpretagdo das informac@p®iuiveis
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na IHM; dessa forma, o projeto de uma tela passeeraim
ponto fundamental para diminuir a chance de queacoesses
possiveis enganos.

Muitos desenvolvedores utilizam o conceito “Oneesiz
fits-all” (Allen, 2015), mas o que funciona para operador de
uma planta pode ndo funcionar para outros. O desafi
encontrar um equilibrio que dé ao operador umasieiples e
qgue faca sentido para a operacdo, chamando a atelcd
operador para as informacdes realmente importantes.

ANSI que trata deste tema é a norma ANSI/ISA-102015,
Human Machine Interfaces for Process Automationtesys,
aprovada em 2015, com o objetivo dar enderecalosofia,
projeto, implantacéo, operacdo e manutencao deinteréace
humano-maquina em sistemas automatizados, englohaaals
as fases que compreendem o ciclo de vida da IHMorna
define terminologias e modelos para desenvolver U4,
definida como um conjunto de hardwares e de sofisvasados
para monitorar e interagir com o sistema de comteotom o
processo.

A norma desenvolvida pela ISA e homologada pel ’

O contraste entre as duas telas da Figura 1 deira &
ideia da norma, de tornar a IHM mais eficiente,nchado a
atencdo do operador somente para o que for macrtame e
fora do normal. A mesma ideia pode ser notada asttelas da
Figura 2 e 3. A primeira tela da Figura 2 represamha tela
bastante antiga, pobre em recursos visuais, enmaasggunda
€ uma tela bastante atual, comumente utilizadauaigger tipo
de aplicacdo, utilizando muitas vezes uma quantigadessiva
de recursos visuais. Ambas as telas dificultamtenslimento
do operador, uma por falta e outra por excesso

Figura 1 — Acima, tipica tela da década de 90 bas#mem
P&ID e abaixo um exemplo de tela de fluxograma de
processo, que pode ser efetiva sem interconectarlahas de

processo e que permite maior destaque dos problemas

operacionais (Allen, 2015; Hollifield, 2012).
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Figura 2 — Exemplo de tela de operacdo de usina
termelétrica da década de 90 (acima) com escassee d
recursos e nos dias atuais (abaixo) com excesso (Bigital,
2018).

A Figura 3 mostra a correta utilizacdo dos atueisirsos
das IHMs, destacando o que é importante e fadilitan
entendimento dos dados.

Um dos fatores importantes abordados na norma é a
questédo da ergonomia de operacdo. Uma IHM estddasem
um contexto operacional, portanto, ndo pode sezrmiedvida
de forma isolada sem levar em consideragdo niveis d
luminosidade e de ruido do ambiente, quantidadpdrmadores,
aspectos ergondmicos, etc.

A IHM, juntamente ao sistema de alarmes, podersato
mais uma camada de protecdo e resposta as condigdresais
do processo. A falta de fundamentacao permite queEs0arios
apliqguem seus julgamentos ao sistema.

O importante é lidar com a interpretacao que obrére
humano faz das imagens captadas pelos olhos. Aai@Mm101
leva em consideracdo a capacidade cognitiva disaano.
Fatores importantes devem ser verificados com delaaps
limites sensoriais, conforme destacados por Satv@dd 6):

Cores: separar 0 uso de cores em tons de cinza para
representacao de objetos e status em geral doeuso d
cores para énfase como amarelo, vermelho, azdeyer

etc para indicacdo de alarmes, falhas, bloqueios,
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setpoints e intertravamentos. Evitar o uso de graes

d - . TET 251 = mR1 160 = Gb1 9.1 Temperature gradient

€ cores na construcao de ObjetOS como tanqt e TE! TE2 TES TE4 TES TEs TEV
tUbU|a<;(~)ES, etC-; TE2 21.6 = ]R3 126 « Gb3 90 8 e e I A

e Forma: utilizar comprimento de linha para representi mw 224«  m 209 « oo 85 B &/
guantidade e tamanho do objeto para indic " 23« w14 e ETe moma TR TR TRS TRS TRY

Te6 215 = TRe 125 = Gpe 9.0

hierarquia;

» Acessibilidade: ndo utilizar apenas cores pari
indicacao do estado de um equipamento, mas também N . . .
mudar o formato do indicador para destacar u Qura 4 i Repres_entagao analogica daN lnformagaf) l_@qdro
alteracdo no processo, com grande contraste ds; cor d direita) permite uma compreensdo mais rapida do

. : _, ) §rocesso (Salvador, 2016).

* Movimento de objetos:é um poderoso atrativo para o
olhos como recurso de entretenimento, deve sepusad
com critério ou até mesmo eliminado de telas & A Norma ISA18.2 — Gerenciamento de Alarmes

operacao; . _
» Posicao:utilizar objetos planos, evitando o uso de telas O Gerenciamento de Alarmes tem se tornado um t6pico

- o .. cada vez mais discutido na indUstria de processtesgeracéo
tridimensionais por trazer uma sobrecarga cogr,1|t|v& energia. Em 2003, a ISA iniciou o desenvolvirnatd uma
com excesso de cores e visibilidade prejudicada.  qima sobre este assunto. Apos seis anos de walaattorma
ANSI/ISA 18.2-2009 foi publicada. Em 2016, foi pighlda a
Ultima reviséo da norma, e atualmente encontrarseigéncia
a ANSI/ISA 18.2-2016.
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: o momm | g | oesse g, | e e s outros aspectos desta norma.

M[ ﬂ ] ! E u [I ] BE ] Nl !ﬂ “ E ]] A publicacdo da norma ISA 18.2 tornou-se um marco

importante para as industrias de diversos segmeqtmes
i = e utilizam sistemas de controle (SCADA, SDCDs e Hibs)
o e, com funcionalidades de alarmes. A norma estabetexe
procedimentos para projetar, implementar, operaagter um

T SIS(ema de alarmes moderno. alem de gerenciar oidlede
vida.
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i
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A ISA 18.2 é diferente de outras normas da ISA.r&o

especifica protocolos de comunicag¢do, nem detadipactos

& i : $um . construtivos de equipamentos de controle. Esta aarmem
maior parte, relacionada aos processos de tradathpessoas,

uma vez que nao é especifica sobre software owheed A
ISA 18.2 é uma norma desenvolvida em métodos efetiv

: baseados em transparéncia, processos requeridmssenso.
s & M e Estes aspectos a tornam uma “boa pratica” de eaganh

Vst Awaremem Dvervess

e e e

[ —

. [ I = reconhecida do ponto de vista regulatério em dosepaises.
Mavrs ) T Embora o objetivo deste trabalho seja revisar pscss
o~ . VALY mais importantes da norma, nada substitui a leihtegyral do
o o ! : documento em si.
P | A (= . . .
| ] I g ! T O .:"E O objetivo basico da ISA 18.2 é aumentar a segartang
o v Em diversos estudos realizados, observou-se querstidade

Figura 3 — Exemplo de telas de operacio, seguindode alarmes que ocorre dentro de certo periodo de a

recomendacfes de normas para IHM (GE, 2018; Aveva condicdes inse_gyrgs de operacdo. Isto acontecaipargser
2018) ' ' "humano possui limitagcdes em relacdo as acbes gietpmar

dentro destes intervalos de tempo. Portanto, ecassério
estabelecer limites de ocorréncia de alarmes efdues pré-
V%gabelecidos, ou “benchmarks”, baseados nas maslhor

A Figura 4 traz um exemplo de estudo. E impossi Slaticas da indastria.

dizer se o processo esta operando de forma efqietd quadro
da esquerda. O operador precisa estar bem treipadm Dentre estes parametros, € importante citar a igizaiet
comparar cada nimero apresentado com o seu mapal mele alarmes que um operador pode lidar em um iftedea10
adquirido através da experiéncia de anos, atrawésrddificil minutos. Considerando que um alarme, por sua cgéoep um
processo cognitivo. J& pelo quadro da direitanapeeenséo do aviso audiovisual de que algo esta fora do normatjger uma
problema é bastante facilitada, quase intuitiva. acao, tal intervalo é considerado o periodo minitheal para
gue o operador possa reconhecer a informacdo dmeala
(Detect), refletir sobre a acdo a ser tomada olizagaas
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consultas necessarias (Diagnose), e tomar a acacsienclareza e oferecer recomendacfes para itens aspscifa
(Respond), a qual pode estar dentro de seu esepalthlho norma. Como exemplo, podemos citar 0 TR5, queditazsas
ou envolver terceiros. A norma estabelece que, @édiana sugestbes de relatérios e gréaficos visando aconapaah
ocorréncia de um alarme em 10 minutos é consideradarréncia dos alarmes, seja no aspecto de qudetioia de
“satisfatéria”, e que dois alarmes neste mesmoniate é severidade. Um dos gréaficos mais importantes éet®dos 10
classificado como o “maximo gerenciavel”. Isto fesa ao alarmes mais frequentes (Figura 6), cuja analisdirnma é
total de 150 a 300 alarmes por dia por operadomaAdalestas fundamental. Em muitas situacdes, € possivel obsajue
qguantidades, teremos condi¢cdes inseguras, nas dmisalguns destes alarmes sdo considerados alarmesiosspu
operadores estardo sobrecarregados. (alarmes tagarelas e fugazes), os quais podemtisgzaros

Outro aspecto importante da norma envolve a queahid atraves da adogdo de bandas mortas.

maxima de alarmes que podem ocorrer dentro de tervato
de 10 minutos. A ocorréncia de mais de 10 alarnesten
intervalo caracteriza uma “enxurrada” (flood), @jas leva a = e o o E B G o=
uma condicdo insegura, pois o operador dificiimetee i | Tor 10 A Frequeny oy Tog. 0G5

condicdes de tomar todas as acbes requeridas pmer t| .. | TR

| 1620

novamente o processo a condicao estavel. = e

ProcessVue [ i

A norma ISA 18.2 ainda aborda a questdo envolvend:

ciclo de vida de alarmes (Figura 5). Trata-se detama =« .

fundamental, que comeca com os estudos de segure™™" T =

envolvendo processos, pessoal e equipamentos (HAZ( - : o

LOPA, etc...), caracterizando a severidade doseatéd e . - LW N o - —-—

entendendo como a atividade operacional se ingecemexto
de mitigagdo dos mesmos. Tais estudos apoiardabaratao
de um documento contendo a filosofia dos alarmesgsérios
para manter o processo dentro de uma condiciossegnorma Figura 6 — Exemplo de analise de alarmes: graficoedpareto
recomenda a criacdo de uma base de dados geraladpes dos 10 alarmes mais frequentes (Aquarius, 2018).
(Master Alarm Database), na qual serdo documentagesdos

todos os alarmes, desde seus parametros e a @@ sua _ _
criac&o, até um possivel decomissionamento. Finalmente, devemos mencionar que a gestéo deedarm

se encontra em um contexto que envolve sistemasmteole
(SCADA, SDCDs e hibridos), equipamentos e pessoas.
Consisténcia, disciplina nos processos de geremecitme
envolvimento dos diversos setores da empresa da@ceda
fundamentais para garantir o sucesso da implantagéoira
refletir em maior seguranca para colaboradoresTinaade,
além de maior eficiéncia operacional.

Q]
3.3 A Norma ISA106 — Automacéao de Procedimentos

Management
of change

Estatisticas de seguranca evidenciam que a maiosia
acidentes ndo relacionados a falhas mecéanicas eaeomt
durante situacdes pouco frequentes, principalmemtpartidas
e desligamentos de unidades (Wilkins et al., 20@B)le sdo
executados procedimentos manuais que, sem a paedengn
profissional especializado, podem ficar a cargompleradores
: pouco experientes que, seguindo procedimentos esaritbs

ou incompletos, podem perder o controle do processausar
) ] ] . perdas de produto, equipamentos e até mesmo Gidantes
Figura 5 — O Ciclo de Vida do Gerenciamento de Alanes. que comprometam a vida de pessoas ou o meio ambient

Na pratica, € muito comum visitar as induastrias e
Em relagio a severidade das ocorréncias, a norfi@parar-se com inimeras situacdes onde os opesadarejue
recomenda a adogao de trés niveis de prioridadeosalarmes, tomar o controle manual de procedimentos operaisiona
considerando a seguinte distribuigdo: Prioridade(niais Complexos. Mesmo em plantas bastante automatizaglas,
critico): 5%; Prioridade 2: 15% e; Prioridade 3 fime critico): fréquente presenciar cenas de partida do processste de
80%. Todavia, a norma abre a possibilidade daviae uma Matéria-prima, manutencéo de linha ou outros &uste
quarta prioridade “super critica”, a qual deve cesfer por Processo sendo feitos manualmente pelos operadsees,
menos 1% dos alarmes. A distribuicio das priorisladies S€guir um roteiro especifico. Em muitos casos, &
alarmes configurados no sistema deve refletir, isgga norma, documentacdo oficial dos procedimentos e cada dpera

a propria distribuiciio das prioridades dos alaremserados realiza-os de maneira diferente, tornando o rechuilténal
para o operador. dependente de habilidades pessoais.

Vale ainda ressaltar que a norma possui sete rielit6 Neste cenario surge a norma ISA106, uma recenteanor
técnicos (TR - Technical Reports), cujo objetivalar mais da ISA que visa regular a automagdo de procediraento

Audit

' Monitoring and maintenance loop
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operacionais na industria. Para a criacdo destmajoseu
comité utilizou principalmente os conceitos da I8A8norma
para controle de processos em batelada — e da ISA®@Bma
para integracdo entre 0s sistemas corporativos eod&ole
(Paiola, 2016). E possivel interpretar a ISA 106wais da
leitura do relatério técnico ISA-TR106.00.01-2013
“Procedure Automation for Continuous Process Opmat-

Models and Terminology” publicado em 2013, como uma

espécie de juncdo desses dois temas, permitindompleta
automagao de uma indistria de processo continosideyando
todo o processo como uma grande batelada a senatizada
de ponta a ponta — da entrada de matéria-primacealzio da
ordem de producdo até o produto acabado —, indepande
guantas etapas manuais ou automaticas houver deesse
contexto.

E possivel dizer que a principal intencéo da ISA&06
garantir as acdes corretas no momento certo. Aaaborda a
Automacéo de Procedimentos através de tdpicos como:

Modelos e terminologia;
Modularizacdo de etapas de procedimentos;
Resolucao de situacBes anormais;

transicdes operacionais e outras situacgdes criticas
Recomendacédo de interface entre diferentes siste
para cada procedimento (p.e. SCADA com SIS);
Treinamento e certificacao.

Modelagem fisica, de procedimentos e de aplicagbes
Implantacdo de l6gicas para partidas, desligamsento

Um sistema de Automacdo de Procedimentos pode ser
usado para garantir a aplicacao da norma ISA10feéoir as
acOes corretas e orientar o operador com instrupfestivas
passo a passo, sempre que necessario. Dessa &ooamum
obter-se:

Captura e registro do conhecimento e das melhores
praticas realizadas pelos operadores especializados
Digitalizacao dos procedimentos operacionais (esSOP
— Electronic Standard Operating Procedures);

Registro eletrbnico automatico das acbes efetuadas
para auditoria e para atendimento de normas
regulatérias (p.e. 21 CFR Part 11);

Orquestracdo automatica dos trabalhos e interacao
entre diferentes sistemas e individuos;

Gerenciamento de ativos e da manutencéo;
Treinamento e simulacao de ocorréncias;
Gerenciamento das tarefas em todos os niveis da
producéo;

Ajuste de maquina e de linha de producéo;

Integracdo inteligente de dados entre sistemas e
processos diferentes (p.e. SCADA e CMMS).

Ha sistemas que tornam possivel a implantacdo da

Automacdo de Procedimentos sem qualquer necessitlade
rE)]laogramagé\o, através da configuracdo de fluxosratealho

(workflows) em diagramas sequenciais para a execdgd

tarefas, sejam elas manuais ou automaticas. pssedisistema
possibilita a automacdo de todas as tarefas ratatia
Uma forma muito simples de estruturar e aplicar @®terminado processo, sejam elas manuais ou aitas)at
conceitos da ISA106 € através do uso de Diagram&sid¢cdes permitindo ainda padronizar a interface de trocdatios entre
Sequenciais (SFC) com seus passos, acoes e temsig@ diferentes sistemas, como os de controle (SCADASD@e
permitem automatizar um processo, considerande@i€&o de manutencédo (CMMS), de gestdo (MES, ERP), etc. érala
cada tarefa manual ou automatica, transitando deasso para implantacdo do conceito de SOA (Arquitetura Oridata
outro e respeitando um conjunto de regras previgneBervicos). Essa propriedade é particularmentegissante, uma
estipuladas. vez que na arquitetura de software tradicional efapresas,
cada aplicativo € construido com uma funcao bastzarticular
€ com seu proprio conjunto de usuarios, dados tiobgee
interfaces exclusivas, criando “ilhas de automac@otonceito

Os procedimentos costumam ser executados por dg/e
operadores. Quando nédo séo devidamente documenfados
dificil identificar o passo a passo de cada exerued

consequentemente, de analisar qual foi mais cartegdiciente.
Mas, se h& o registro dos procedimentos executad @il

analisar e identificar quais foram as melhores i@aat
possibilitando a criagcdo de um procedimento Otigue podera

do SOA tem por premissa eliminar essas ilhas & cna
ambiente que encare os softwares da planta commuojunto
de servicos que possam interagir entre si, coodibeEng@or
regras de negdcio. Cada servico consome ou foroeda

ser seguido de maneira automatizada por todos.ghir#i

7 colecao de dados e consiste na implantacéo de eteardnada

atividade, bem definida no contexto geral da engpeede cada
processo definido na ferramenta de Automacdo de
Procedimentos, reduzindo e simplificando a comwgédioantre

ilustra essa ideia (Wray, 2014).

Operator ““ed”fe A os diferentes sistemas (Paiola et al., 2011).
A H Best-practices . . N ) .
&5 ‘ E-E procedure Para visualizar a execugdo das etapas e interagir ¢

esse tipo de sistema, é geralmente disponibilinagainterface
que pode ser acessada através de um sistema SCARM 0
interface propria, sendo possivel o acesso emdestdixas ou

Operator B's procedure

=]
=)

> [F|

= D,

=]

Operator Cs procedure mesmo por dispositivos moéveis, como smartphonesblets
[B] [E}{F] (Figura 8 e Figura 9).
o
y,

Figura 7 — Procedimentos ndo documentados podem ser
executados de maneira diferente por diferentes passs. A
automacao dos procedimentos visa identificar as nferes
praticas e padroniza-las para trazer consisténcia aperacao
(Wray, 2014).
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com tal capacidade e para iniciar a obtencdo dosfiméos de
sua utilizacao.

A observacdo das normas citadas neste artigo @ermit
entre outros resultados, obter:

* Menor tempo de resposta aos alarmes e agles
corretivas mais precisas;
 Reducéo de custos pela diminuicdo de desperdicio e
rejeitos;
e Maior eficiéncia operacional, reduzindo erros e
replicando boas préaticas;
Figura 8 — Exemplo de acesso ao sistema através de °* Menor variabilidade de execucdo, maior qualidade e
dispositivo mével. No exemplo, um iPAD. menor retrabalho;
e Diminuicdo do tempo de parada, manutencdo e do
custo operacional;
e e T * Menor risco operacional e assisténcia para tomada d
] decisBes em tempo real.

£ Stide - Microsoft Internet Explorer provided by Aquarius

Neste artigo foram abordadas apenas trés entrastant
normas que podem auxiliar os profissionais em sawadlia,
como a ISA99 (Seguranca de Sistemas de Contr@&&)38
(Controle de Bateladas), ISA95 (Integracédo entsteSias da
Empresa), ISA100 (Sistemas Sem Fio para Automaeite
outras. O uso de cada norma traz diferentes bérefipie,
somados, podem fazer toda a diferenga na adogéaddenova
tecnologia.
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